lkaspersky .

Kaspersky
Endpoint Security
for Business

Proteja aquilo que é mais importante para a sua empresa

As ferramentas dos cibercriminosos ja ndo sdo mais tdo caras, entdo as organizages observam um crescimento dréstico dos eventos de seguranga
e um aumento da probabilidade de ataques direcionados. Podemos adicionar a isso o trabalho remoto e a proliferagdo de métodos de troca de
informagdes, além do ato de que a maioria de nds cresceu on-line e se tornou complacente com as praticas seguras de ciberseguranga. Neste
ambiente tao desafiador, como é possivel ter certeza de que vocé tem o produto de seguranga certo para a sua empresa, capaz de proteger todos
os elementos de sua infraestrutura de Tl das ameagas cibernéticas mais avangadas e de garantir a continuidade dos negécios em um mundo

dindmico sem estourar seu orgamento?
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O Kaspersky Endpoint Security for Business oferece a gama completa de ‘elementos’ para proporcionar defesa automatizada contra ameacgas e
fortalecimento de sistemas que crescem junto com os seus negdcios, garantindo sua continuidade e seus ativos. Os resultados s3o claros.

A inteligéncia de ameagas de qualidade
superior estd incorporada em nosso DNA
e influencia tudo o que fazemos. Como
somos uma empresa independente, somos

‘mais &geis, pensamos de maneira diferente

.e'agimos mais rapidamente para enfrentar
e heutralizar as ameacas cibernéticas, a
independentemente de-sua origem ou
finalidade. Por isso nosso produto é capaz de
; oferecer protecéo adaptativa como nenhum

outro fornecedor.
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A tranquilidade no centro da
transformacao digital

A implementag&o automatizada de software e os
upgrades continuos entre as versdes do produto
minimizam o nimero de eventos de status de
implementacé&o, poupando despesas e tempo dos
profissionais de seguranga, que ficam liberados para
tarefas mais importantes.

Ciberseguranca que esta sempre a frente

As tecnologias do EDR automatizado se associam com nossa abordagem em camadas para alcangar
o equilibrio perfeito entre desempenho e eficiéncia da protegéo. A Kaspersky foi nomeada Lider na
avaliagdo Forrester Wave Endpoint Security Suites de 2019".

Proteja endpoints, servidores e
gateways

As tecnologias de seguranga mais testadas e mais
premiadas do mundo ajudam a reforgar a detecgéo
com o minimo de falsos positivos, protegendo
endpoints, servidores e gateways, assim como
contéineres.

Agilize o gerenciamento e a
delegacao da seguranca

O console unificado com modelo de implementagéo
na nuvem? ou local dé suporte a integragdo com o
Active Directory, além do Controle de acesso
baseado em fun¢des (RBAC) e de painéis
personalizaveis, para agilizar o acesso de acordo
com as responsabilidades individuais de cada
membro da equipe.

Reduza o custo total de
propriedade e a complexidade

O relatério da Forrester sobre impacto econémico
total baseado em entrevistas com clientes confirma
que nossos clientes tiveram um retorno do
investimento de 441% com a nossa solug&o?. Este
ano, com nossa nova oferta de SaaS, nés também
cuidamos de upgrades do console e muito mais, sem
qualquer custo adicional, e a possibilidade de obter
um retorno do investimento ainda maior. Nosso
console® em nuvem de nivel corporativo permite que
vocé se concentre em eventos de seguranga e ndo
em tarefas de manutencg&o.

Nosso conhecimento é a sua
capacidade

Com as taxas de detecgéo elevadas e 0o EDR
automatizado integrado, vocé responde rapidamente
a grandes niimeros de ataques, diminuindo o custo
total de propriedade e minimizando a quantidade de
eventos que exigem intervengdo humana.

Fortaleca os sistemas e aumente
a produtividade

A prevengéo de invasdes no host e os controles da
Web, de dispositivos e de aplicativos na nuvem com
negagé&o padrdo reduzem sua superficie de ataque
e ajudam a manter os recursos corporativos sob
controle, mesmo fora do perimetro da TI.

Identifique mais ataques e
invasdes com o EDR automatizado
O EDR automatizado protege os dispositivos dos
usudrios de ataques direcionados que exploram
vulnerabilidades ndo corrigidas no sistema
operacional e em aplicativos comuns. Ele também
identifica comportamentos anormais, detectando

e neutralizando automaticamente ransomware
direcionado e ameagas sem arquivo.

Economize tempo automatizando
as tarefas de implementacao

de software e do sistema
operacional

E possivel configurar novas estagdes de trabalho
em filiais e home offices de maneira remota e
automética. Vocé também pode distribuir e agendar
novos aplicativos para a instalagdo automética apds
o expediente.

Simplifique as iniciativas de
migragao

A migrag&o direta de solugdes de protegdo de
endpoints de terceiros ajuda a garantir uma
transigdo continua e sem erros, enquanto nosso
servigo de auditoria de garantia de qualidade
pos-implementag&o verifica se a configuragéo esta

A

Um pequeno erro nao pode se
tornar um grande problema

As configuragdes de seguranga padréo séo
otimizadas e nosso consultor de seguranga
integrado monitora as modificagdes, alertando
os administradores sobre erros potencialmente
custosos.


https://help.kaspersky.com/KSC/CloudConsole/en-us/195507.htm

Trés pacotes progressivos de
recursos

As ferramentas e tecnologias do Kaspersky
Endpoint Security for Business sdo equilibradas

de maneira inteligente em niveis progressivos para
atender as necessidades dindmicas de seguranca
e Tl em cada ponto de sua jornada corporativa.
Consulte as folhas de dados de cada nivel — Select,
Advanced e Total — para obter mais de detalhes.

Seguranga PCs, Linux e Mac
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Seguranga para servidores

EDR automatizado

Consultor de politicas de seguranga
Console de gerenciamento unico

Controle de aplicativos para
computadores

Controles de dispositivos e da Web

Defesa contra ameagas em dispositivos
moveis
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@ Gerenciamento da criptografia
fg} Controle adaptativo de anomalias

Gerenciamento de patches

["O Seguranga para gateways da Web
E"O Seguranga para servidores de e-mail
Controles em nivel de gateway

Resposta automatizada em nivel de
n H gateway

leloL

Filtragem de conteudo de entrada e de
? saida

% Proteg&o antispam eficaz

Suporte e serviqos

Operando em mais de 200 paises, com 35
escritdérios em todo o mundo, nosso suporte
técnico apoia seus especialistas em Tl, fornecendo
consultoria quando vocé mais precisa, 24 horas por
dia, sete dias por semana. Nosso servigo de auditoria
pds-implementacéo verifica se a configuragdo

esté correta e fornece garantia de qualidade para

as implementagdes conduzidas por parceiros e
clientes. Saiba mais aqui.

Noticias sobre ameagas cibernéticas: www.securelist.com
Noticias sobre seguranga de Tl: business.kaspersky.com/
Seguranga de Tl para PMEs: kaspersky.com/business

Seguranga de Tl para grandes empresas: kaspersky.com/enterprise

www.kaspersky.com.br

2020 AO Kaspersky Lab. Todos os direitos reservados.
As marcas registradas e de servigo s&o propriedade dos
respectivos titulares.

Além da prote¢ao de endpoints —
agora e no futuro

Com base em fontes inigualaveis de inteligéncia de ameagas em tempo real e Machine Learning,
nossas tecnologias continuam evoluindo, permitindo que vocé proteja aquilo que é mais importante
para a sua empresa das ameacas cibernéticas mais recentes e complexas.

Reconhecido por tomadores de decisao e lideres do setor

Esquecga o exagero do marketing e ouga as recomendagdes daqueles que ja fizeram o upgrade para o
Kaspersky Endpoint Security for Business e estéo aproveitando seus beneficios:

Protecédo excelente continua — os upgrades faceis em uma etapa garantem que vocé esteja
sempre em dia e pronto para combater as mais recentes ameagas cibernéticas
Gerenciamento amigével centralizado — um servidor, um console, um agente

Integragdo mais forte dos componentes — desenvolvidos internamente com décadas das
melhores avaliagGes e verificagdes independentes

Tudo o que vocé precisa em uma Unica compra — custos e licenciamento transparentes.
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‘ ‘ Seus dados
sao sua vida.
O Kaspersky
Endpoint
Security vai
proteger a sua

vida. , ,
Experimente vocé mesmo

Nosso foco intenso em pesquisa e desenvolvimento nos permite implementar recursos para aquilo
que é mais importante, oferecer tecnologias de protegdo econdémicas e incorporar muitas inovagdes
tecnoldgicas em nossos produtos. Por que ndo experimentar a protegéo adaptativa contra
ameagas avangadas direcionadas a sua empresa? Visite esta pagina para obter a avaliagéo gratuita
de 30 dias do Kaspersky Endpoint Security for Business.

Gerenciamento de produtos

Setor Diversos

Tamanho da empresa < US$ 50 — 250
milhSes

Ultima atualizacao 2019
https://kas.pr/epp-ref5

Visao global — produtos de segurancga de
Tl da Kaspersky para empresas

A protecdo de endpoints, embora critica, € apenas o inicio. Ndo importa se vocé adota a melhor
estratégia de seguranga ou uma estratégia de fonte Unica; a Kaspersky Lab oferece produtos para
infraestruturas na nuvem hibrida e para sistemas Windows XP mais antigos que se interconectam ou
que funcionam de modo independente para que vocé possa escolher sem comprometer a eficiéncia
de desempenho ou sua liberdade de escolha. Saiba mais em nosso site.

Nés somos comprovados. S independentes. S
transparentes. Temos o compromisso de construir um mundo
mais seguro, onde a tecnologia melhora nossas vidas. Por
isso, nés a protegemos. Para que todos possam aproveitar

as infinitas oportunidades que ela proporciona. Garantaa

ciberseguranga para um futuro mais seguro.

Proven.
Transparent.
Independent.

Saiba mais em kaspersky.com/transparency



https://www.kaspersky.com.br/small-to-medium-business-security/services
https://www.kaspersky.com.br/small-to-medium-business-security
https://www.kaspersky.com.br/small-to-medium-business-security/downloads/endpoint-advanced-free-trial?utm_content=downloads
https://securelist.lat/
https://www.kaspersky.com.br/blog/category/business/
https://www.kaspersky.com.br/small-to-medium-business-security
https://www.kaspersky.com.br/enterprise-security
https://www.kaspersky.com.br/about/transparency



