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Protecao avancada e multifuncional contra ameacas para os servigos de comunicagao e
colaborac¢ao do Microsoft Office 365

O Kaspersky Security for Microsoft Office 365 é a primeira opgdo para proteger a comunicagao e a colaboragdo de sua empresa
baseada na nuvem de ameagas cibernéticas conhecidas e desconhecidas.

Enquanto os controles integrados de seguranga padrdo da Microsoft fornecem apenas um nivel bésico de seguranga, o Kaspersky
Security for Microsoft Office 365 cuida de ameagas conhecidas, desconhecidas e avangadas.

Ele utiliza heuristica avangada, Machine Learning e outras tecnologias da préxima geragéo para proteger as empresas baseadas na
nuvem de ransomware, anexos maliciosos, spam, phishing, comprometimento de e-mails corporativos (BEC) e ameagas
desconhecidas.

" Bloqueie phishing e comprometimento de e-mails
L . corporativos

Kaspersky Security for
Microsoft Office 365:

*20% mais eficiente que a
_protecéo integrada da
Mi';rbs'oft " x

_ Taxa de detecgdo
~  antimalware quase perfeita,
- de 99.6% wam

Uma tnica solugao protege:
eExchange Online

*OneDrive

*SharePoint Online

eTeams

O phishing é um canal para a entrada de malware e ransomware em sua rede. Embora apenas 4% 2 dos
usudrios realmente cliquem em um link malicioso, isso é mais do que suficiente para permitir a entrada
de ameagas. O Kaspersky Security for Microsoft Office 365 aplica uma combinagédo de métodos
comprovados, como SPF, DKIM e DMARC, com antiphishing e deep learning progressivos para filtrar as
ameagas antes que 0s Usuérios possam cometer um erro.

Rapida prevengao de ameacgas avangadas

Os aplicativos do Office 365, como o OneDrive, o SharePoint Online e o Teams, funcionam como
ferramentas confidveis de conversa e transferéncia de arquivos, e isso os torna um meio bastante
atraente para o envio de malware na empresa. Para piorar, os controles de seguranga nativos
apresentam atrasos que ndo podem ser previstos. O mecanismo antimalware da Kaspersky combina
protegdo com base em assinaturas e andlise heuristica e de comportamento para detectar
imediatamente ameagas avangadas em todos os aplicativos que os usudrios mais gostam, incluindo o
Exchange Online, o OneDrive, o SharePoint Online e o Teams.

Supere as limitagoes da seguranca

Os cendrios da seguranca corporativa sdo extremamente diversificados. Por isso, o Kaspersky Security
for Microsoft Office 365 néo se limita a verificar apenas as mensagens recebidas. Ele busca ameagas
em todo o tréfego de e-mail de entrada, saida e interno, além dos arquivos armazenados no OneDrive,
no SharePoint Online e no Teams da empresa. Também é possivel realizar verificagdes de seguranga
sob demanda ou verificar determinados grupos de usuérios.

Como o Microsoft Office 365, o Kaspersky Security for Microsoft Office 365 esté hospedado na
nuvem e se conecta instantaneamente a infraestrutura existente do Microsoft Office 365 usando
todas as restri¢gdes de seguranga do Office 365, como a autenticagdo multifator. Ele garante uma
integragdo sem complicagdes e ndo atrasa a entrega de e-mails.

1Virus Bulletin. Teste do produto: Kaspersky Security
for Microsoft Office 365

2 Relatério das investigages sobre violagdes de dados
da Verizon de 2018



Fluxo de trabalho de inteligéncia de ameacas abrangente

Proteg&o multifuncional para o pacote Microsoft Office
365: Sendo uma solugéo de seguranga completa e
totalmente integrada, o Kaspersky Security for Office
365 fornece prevengéo e detecgéo de ameagas
avangadas para proporcionar uma protegéo eficiente
contra phishing, malware, spam e anexos indesejados,
além da remogéo deles, para o Exchange Online, o
OneDrive, o SharePoint Online e o Teams.

Aumento da produtividade ao mesmo tempo que reduz
as ameagas: Gragas a profunda integragdo com o
Microsoft Office 365 via APl e o uso de cargas de
trabalho do Microsoft Azure, ndo hd atrasos nem
laténcias, o que garante um fluxo de trabalho
ininterrupto, sem nenhum impacto sobre a
produtividade dos usuérios.

Recursos avangados

Integracao perfeitacomo
Office 365

O Kaspersky Security for Office 365 se integra ao
Office 365 usando a API do Graph e os cmdlets do
Exchange Online, além de outras tecnologias aprovadas
pela Microsoft. A conexdo com o OneDrive, o Exchange
Online e o SharePoint Online corporativos é t&o fécil
quanto conceder permissdo ao aplicativo da Kaspersky
com o OAuth 2.0

Validagao avangada de e-mails

O Kaspersky Security for Office 365 usa uma
combinag&o dos métodos SPF (Sender Policy
Framework), DKIM (DomainKeys Identifed Mail)

e DMARC (Domain-based Message

Authentication, Reporting and Conformance)

para validar os e-mails e detectar e impedir o spoofing
de e-mail usado em e-mails de phishing e spam.

Experimente gratuitamente em cloud kaspersky.com

Noticias sobre ameagas cibernéticas curelist.com Noticias
sobre seguranga de Ti: bu

Seguranga de Tl para PMEs:

Seguranga de Tl para grandes empresas: kas

www kaspersky.com

2020 AO Kaspersky Lab. Todos os dieitos reservados.
As marcas registradas e marcas de servigo sdo propriedade dos respectivos titulares.

Comece a se proteger de maneira répida e fécil: Elimine
o transtorno das demoradas tarefas de configuragéo
com uma politica flexivel e facil de configurar que
comega a proteger seu ambiente 4gil rapidamente.

Mais controle, preciséo e eficiéncia: Trabalhar em vérios
consoles ndo é eficiente. Nés possibilitamos o
gerenciamento unificado da seguranga de e-mails para
que o administrador possa visualizar a quarentena da
protegdo do Exchange Online e o backup do Kaspersky
Security for Office 365 em um Unico painel.

Detecgao de ameacas em
varios niveis

O mecanismo antimalware da Kaspersky

combina protegdo com base em assinaturas, andlises
heuristicas e comportamentais e tecnologias
assistidas na nuvem para proteger vocé de ameagas
de malware conhecidas, desconhecidas e avangadas
no Exchange Online, no OneDrive, no SharePoint
Online e no Teams.
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Verificagao de caixas de
correio sob demanda

As verificagdes sob demanda permitem que vocé
analise mensagens e outros objetos de e-mails que
foram registrados em caixas de correio especificas
dentro de um determinado periodo. Esse recurso
elimina as ameagas por e-mail direcionadas as quais
suas caixas de correio podem ter sido expostas
antes da ativag&do do Kaspersky Security for
Microsoft Office 365.

Nunca mais perca um e-mail: Nenhum e-mail é
excluido; sempre é feito backup por 30 dias. Dessa
maneira, vocé sempre tem acesso a todos os seus e-
mails. Basta pesquisar e filtrar os e-mails no backup
para localizar mensagens excluidas e restaura-las
conforme o necessério.

LGPD e conformidade de dados: A Kaspersky
respeita a sua privacidade e ndo armazena e-mails ou
arquivos de clientes. Todos os dados sdo
processados no data center especificado pelo cliente
e armazenados no lado do cliente do Microsoft Office
365.
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Politicas de protecao
flexiveis

Use politicas reconfiguradas para agilizar o inicio da
protegao. Se precisar de mais, configure suas
proprias politicas flexiveis para criar diferentes
niveis de proteg&o para diversos grupos de usudrios.

Por exemplo, alguns funcionérios trabalham

com documentos com macros do Office, ao passo
que outros ndo usam macros em seus documentos
do Office. O resultado? Uma postura de seguranga
flexivel adaptada aos

seus negoécios.
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Detecciao de BEC e
falsificagcao progressiva

Utilize as verificag&es heuristicas juntamente com
métodos progressivos antiphishing e de deep
learning associados & detecgéo de phishing para
minimizar o risco de falsificagdo de enderegos e de
comprometimento de e-mails corporativos. O
mecanismo antiphishing coleta vérias
caracteristicas de cada e-mail, as analisa e decide
se ha alguma atividade suspeita.

Nés somos comprovados. Somos independentes. Somos

transparentes. Temos o compromisso de construir um mundo mais
seguro, onde a tecnologia melhora nossas vidas. Por isso, nés a
protegemos. Para que todos possam aproveitar as infinitas
oportunidades que sla proporciona. Garanta a ciberseguranca para
um futuro mais seguro.

Saiba mais em kaspersky.com/transparency

Proven.
Transparent.
110 Independent.
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