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Proteção avançada e multifuncional contra ameaças para os serviços de comunicação e 
colaboração do Microsoft Office 365 
O Kaspersky Security for Microsoft Office 365 é a primeira opção para proteger a comunicação e a colaboração de sua empresa 
baseada na nuvem de ameaças cibernéticas conhecidas e desconhecidas. 

Enquanto os controles integrados de segurança padrão da Microsoft fornecem apenas um nível básico de segurança, o Kaspersky 
Security for Microsoft Office 365 cuida de ameaças conhecidas, desconhecidas e avançadas. 

Ele utiliza heurística avançada, Machine Learning e outras tecnologias da próxima geração para proteger as empresas baseadas na 
nuvem de ransomware, anexos maliciosos, spam, phishing, comprometimento de e-mails corporativos (BEC) e ameaças 
desconhecidas. 

Kaspersky Security for 
Microsoft Office 365: 

•20% mais eficiente que a 
proteção integrada da 
Microsoft 1 

•Taxa de detecção 
antimalware quase perfeita, 
de 99,6%

Uma única solução protege: 
•Exchange Online

•OneDrive

•SharePoint Online

•Teams

Bloqueie phishing e comprometimento de e-mails 
corporativos 
O phishing é um canal para a entrada de malware e ransomware em sua rede. Embora apenas 4% 2 dos 
usuários realmente cliquem em um link malicioso, isso é mais do que suficiente para permitir a entrada 
de ameaças. O Kaspersky Security for Microsoft Office 365 aplica uma combinação de métodos 
comprovados, como SPF, DKIM e DMARC, com antiphishing e deep learning progressivos para filtrar as 
ameaças antes que os usuários possam cometer um erro. 

Rápida prevenção de ameaças avançadas 
Os aplicativos do Office 365, como o OneDrive, o SharePoint Online e o Teams, funcionam como 
ferramentas confiáveis de conversa e transferência de arquivos, e isso os torna um meio bastante 
atraente para o envio de malware na empresa. Para piorar, os controles de segurança nativos 
apresentam atrasos que não podem ser previstos. O mecanismo antimalware da Kaspersky combina 
proteção com base em assinaturas e análise heurística e de comportamento para detectar 
imediatamente ameaças avançadas em todos os aplicativos que os usuários mais gostam, incluindo o 
Exchange Online, o OneDrive, o SharePoint Online e o Teams. 

Supere as limitações da segurança 
Os cenários da segurança corporativa são extremamente diversificados. Por isso, o Kaspersky Security 
for Microsoft Office 365 não se limita a verificar apenas as mensagens recebidas. Ele busca ameaças 
em todo o tráfego de e-mail de entrada, saída e interno, além dos arquivos armazenados no OneDrive, 
no SharePoint Online e no Teams da empresa. Também é possível realizar verificações de segurança 
sob demanda ou verificar determinados grupos de usuários. 

Como o Microsoft Office 365, o Kaspersky Security for Microsoft Office 365 está hospedado na 
nuvem e se conecta instantaneamente à infraestrutura existente do Microsoft Office 365 usando 
todas as restrições de segurança do Office 365, como a autenticação multifator. Ele garante uma 
integração sem complicações e não atrasa a entrega de e-mails. 

1 Virus Bulletin. Teste do produto: Kaspersky Security 
for Microsoft Office 365 

2 Relatório das investigações sobre violações de dados 
da Verizon de 2018 



Fluxo de trabalho de inteligência de ameaças abrangente 
Proteção multifuncional para o pacote Microsoft Office 
365: Sendo uma solução de segurança completa e 
totalmente integrada, o Kaspersky Security for Office 
365 fornece prevenção e detecção de ameaças 
avançadas para proporcionar uma proteção eficiente 
contra phishing, malware, spam e anexos indesejados, 
além da remoção deles, para o Exchange Online, o 
OneDrive, o SharePoint Online e o Teams. 

Aumento da produtividade ao mesmo tempo que reduz 
as ameaças: Graças à profunda integração com o 
Microsoft Office 365 via API e o uso de cargas de 
trabalho do Microsoft Azure, não há atrasos nem 
latências, o que garante um fluxo de trabalho 
ininterrupto, sem nenhum impacto sobre a 
produtividade dos usuários. 

Recursos avançados 

Integração perfeita com o 
Office 365 
O Kaspersky Security for Office 365 se integra ao 
Office 365 usando a API do Graph e os cmdlets do 
Exchange Online, além de outras tecnologias aprovadas 
pela Microsoft. A conexão com o OneDrive, o Exchange 
Online e o SharePoint Online corporativos é tão fácil 
quanto conceder permissão ao aplicativo da Kaspersky 
com o OAuth 2.0 

Validação avançada de e-mails 
O Kaspersky Security for Office 365 usa uma 
combinação dos métodos SPF (Sender Policy 
Framework), DKIM (DomainKeys Identifed Mail) 
e DMARC (Domain-based Message 
Authentication, Reporting and Conformance) 
para validar os e-mails e detectar e impedir o spoofing 
de e-mail usado em e-mails de phishing e spam.

Comece a se proteger de maneira rápida e fácil: Elimine 
o transtorno das demoradas tarefas de configuração 
com uma política flexível e fácil de configurar que 
começa a proteger seu ambiente ágil rapidamente. 

Mais controle, precisão e eficiência: Trabalhar em vários 
consoles não é eficiente. Nós possibilitamos o 
gerenciamento unificado da segurança de e-mails para 
que o administrador possa visualizar a quarentena da 
proteção do Exchange Online e o backup do Kaspersky 
Security for Office 365 em um único painel. 

Detecção de ameaças em 
vários níveis 
O mecanismo antimalware da Kaspersky 
combina proteção com base em assinaturas, análises 
heurísticas e comportamentais e tecnologias 
assistidas na nuvem para proteger você de ameaças 
de malware conhecidas, desconhecidas e avançadas 
no Exchange Online, no OneDrive, no SharePoint 
Online e no Teams. 

Verificação de caixas de 
correio sob demanda 
As verificações sob demanda permitem que você 
analise mensagens e outros objetos de e-mails que 
foram registrados em caixas de correio específicas 
dentro de um determinado período. Esse recurso 
elimina as ameaças por e-mail direcionadas às quais 
suas caixas de correio podem ter sido expostas 
antes da ativação do Kaspersky Security for 
Microsoft Office 365. 

Nunca mais perca um e-mail: Nenhum e-mail é 
excluído; sempre é feito backup por 30 dias. Dessa 
maneira, você sempre tem acesso a todos os seus e-
mails. Basta pesquisar e filtrar os e-mails no backup 
para localizar mensagens excluídas e restaurá-las 
conforme o necessário. 

LGPD e conformidade de dados: A Kaspersky 
respeita a sua privacidade e não armazena e-mails ou 
arquivos de clientes. Todos os dados são 
processados no data center especificado pelo cliente 
e armazenados no lado do cliente do Microsoft Office 
365. 

Políticas de proteção 
flexíveis 
Use políticas reconfiguradas para agilizar o início da 
proteção. Se precisar de mais, configure suas 
próprias políticas flexíveis para criar diferentes 
níveis de proteção para diversos grupos de usuários.

Por exemplo, alguns funcionários trabalham 
com documentos com macros do Office, ao passo 
que outros não usam macros em seus documentos 
do Office. O resultado? Uma postura de segurança 
flexível adaptada aos 
seus negócios. 

Detecção de BEC e 
falsificação progressiva 
Utilize as verificações heurísticas juntamente com 
métodos progressivos antiphishing e de deep 
learning associados à detecção de phishing para 
minimizar o risco de falsificação de endereços e de 
comprometimento de e-mails corporativos. O 
mecanismo antiphishing coleta várias 
características de cada e-mail, as analisa e decide 
se há alguma atividade suspeita. 

Experimente gratuitamente em cloud.kaspersky.com 

Notícias sobre ameaças cibernéticas:     www.securelist.com  Notícias 
sobre segurança de TI: business.kaspersky.com 
Segurança de TI para PMEs: kaspersky.com/business 

Segurança de TI para grandes empresas: kaspersky.com/enterprise 

www.kaspersky.com 

2020 AO Kaspersky Lab. Todos os direitos reservados. 
As marcas registradas e marcas de serviço são propriedade dos respectivos titulares. 

Nós somos comprovados. Somos independentes. Somos 
transparentes. Temos o compromisso de construir um mundo mais 
seguro, onde a tecnologia melhora nossas vidas. Por isso, nós a 
protegemos. Para que todos possam aproveitar as infinitas 
oportunidades que ela proporciona. Garanta a cibersegurança para 
um futuro mais seguro. 

Saiba mais em kaspersky.com/transparency 

http://cloud.kaspersky.com/
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