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0 Kaspersky
@ Hybrid Cloud
Security

A virtualizagao tornou-se uma abordagem essencial para todas as empresas que desejam ser flexiveis e eficientes. A computagao
em nuvem é o préximo passo natural. Ela alivia as limitagSes de suporte a infraestruturas complexas e oferece niveis de eficiéncia
antes impossiveis. Mas o processo de migragdo para a nuvem tem seus perigos e complicagdes, alguns novos e outros herdados do
mundo fisico.

O Kaspersky Hybrid Cloud Security oferece segurancga unificada para todas as fases ou cendrios de seu processo de migragao para
a nuvem. Adequado para cendrios de migragao para a nuvem e nativos da nuvem, ele protege suas cargas de trabalho fisicas e
virtualizadas, independentemente delas serem executadas no local, em um data center ou em uma nuvem ptblica. Como seus
aplicativos foram criados considerando as especificidades de funcionamento de servidores e da virtualizagdo, ele oferece uma
protecgao perfeitamente equilibrada contra as ameagas atuais e futuras mais avangadas sem afetar o desempenho do sistema.
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Maiores desafios relacionados a adogao da P rinci pa IS b en eflc 10S
nuvem:
« A crescente complexidade da infraestrutura
pode resultar em menor transparéncia @ E aWS
o Eraro encontrar uma abordagem em vérios niveis,
fundamental para a protegéo confidvel, em um tnico E

produto
« A seguranga pesada tradicional consome recursos
valiosos do sistema - Méquinas virtuais e contéineres
« Aabordagem de silos e os controles distintos geram HHE Microsoft
desafios adicionais para a seguranga e administragéo vmware citrix W i crosoft KVM Azure
« Malware e ransomware atacam endpoints virtuais e = *
fisicos
« A n3o implementagéo de medidas de ciberseguranca |E|

adequadas para a protegdo de dados pessoais pode
causar problemas legais.

Por que escolher o Kaspersky E @ E

Hybrid Cloud Security?

« Projetado para cargas de trabalho fisicas,
virtuais e na nuvem

« Seguranga integrada em vérios niveis para E Cargas de
todos os tipos de cargas de trabalho trabalho na

« Seguranga consistente, automatizada e agil para as nuvem
nuvens publicas do AWS, Azure e Google

« Ajuda na responsabilidade compartilhada com um

Servidores fisicos

conjunto completo de ferramentas de seguranga Possibilita uma jornada de migragao segura para a nuvem sem
« O traga tinua d tod: H H 4
g orinua ca segUranca em tocaa sua comprometer os niveis de proteg¢ao

« A proteg&o mais testada e mais premiada, de acordo
com vérios prémios
e testes independentes « Tecnologias patenteadas e nosso premiado mecanismo de ciberseguranca protegem todas as suas
cargas de trabalho, fisicas, virtualizadas ou na nuvem.
» Protegdo em tempo real e em vérias camadas, alimentada por Machine Learning, protege seus dados,
processos e aplicativos de ameagas emergentes.
» Uma abordagem holistica de seguranga de dados ajuda a reduzir os riscos legais e de reputagéo
relacionados as regulamentag&es de protegédo de dados.

Garante que vocé aproveite seus recursos e investimentos ao
maximo

« A protegdo sem agentes e com agentes leves protege ativos virtualizados em redes regulares e definidas por
software sem afetar o desempenho.

« Aintegragdo com a seguranga nativa de nuvens publicas e gerenciadas ajuda a proteger seus aplicativos,
sistemas operacionais, fluxos de dados e espagos de trabalho do usudrio com a menor exigéncia de recursos
possivel.

« O gerenciamento com visualizag&o Unica de recursos fisicos e virtuais economiza tempo trabalho durante a
adogdo e manutengao.

10s testes referem-se a uma série

de produtos da Kaspersky que tém como base as mesmas tecnologias
de proteg@o contra ameagas utilizadas no Kaspersky Hybrid Cloud
Security. Saiba mais em kaspersky. com/top3


http://kaspersky.com/top3
http://kaspersky.com/top3

Recursos

Recurso

Descri¢&o

Protecao contra ameagas em vdarias camadas
A protecao contra malware da préxima geragdo da Kaspersky incorpora vérias camadas de seguranga proativa capazes de bloquear a mais ampla
variedade de ataques cibernéticos que ameagam suas cargas de trabalho criticas para os negécios.

Inteligéncia global de ameacas

Machine Learning

Protegéo contra ameagas da Web e de e-mail
Inspecdo de logs

Andlise de comportamento

Mecanismo de neutralizagdo

Prevencgédo de exploits

Funcionalidade anti-ransomware

Proteg&o contra ameagas de rede

Protecdo de contéineres

Fornece dados em tempo real sobre o estado do cenério de ameagas, mesmo conforme ele muda, garantindo sua protegéo
ininterrupta.

O Big Data de inteligéncia de ameagas global é processado pela capacidade combinada dos algoritmos de Machine Learning e do
conhecimento humano para proporcionar altos niveis de detec¢do comprovados com o minimo de falsos positivos.

Possibilita o funcionamento seguro de éreas de trabalho virtuais e remotas, protegendo-as de ameagas baseadas em e-mail e na
Web

Verifica os arquivos de log internos para proporcionar a higiene operacional ideal.

Monitora aplicativos e processos, oferecendo protegéo contra ameagas avangadas, inclusive malware sem corpo ou baseado em
scripts.

Se necessdrio, reverte todas as alteragdes maliciosas feitas nas cargas de trabalho na nuvem.

Oferece protecédo eficaz contra o langamento de ataques e, ao mesmo tempo, garante perfeita compatibilidade com os
aplicativos protegidos, tudo com impacto minimo sobre o desempenho.

Protege cargas de trabalho virtualizadas contra tentativas de reter dados criticos para os negécios para fins de resgate,
revertendo os arquivos afetados para seu estado pré-criptografado e bloqueando a criptografia iniciada remotamente.

Detecta e impede invasdes baseadas na rede dos ativos em nuvem.

Garante que ndo seja possivel transferir as infec¢des para sua infraestrutura de Tl hibrida por meio de contéineres comprometidos do
Docker ou Windows.

O fortalecimento do sistema incrementa aresiliéncia

Controle de Aplicativos
Controle de Dispositivos

Controle da Web

Sistema de Preveng&o de Invasdes Baseado em Host
Monitoramento de Integridade de Arquivos

Avaliagdo de Vulnerabilidades e
Gerenciamento de Patches

Visibilidade sem limites

Gerenciamento unificado da seguranca

APl na nuvem

Opgdes de gerenciamento flexivel

Integragédo com SIEMs

Permite travar todas as suas cargas de trabalho na nuvem hibrida no modo de Negag&o Padrdo para o fortalecimento ideal do
sistema, sendo possivel limitar a execugéo apenas de aplicativos legitimos e confidveis.

Especifica quais dispositivos virtualizados podem acessar cargas de trabalho individuais na nuvem.

Regula o uso de recursos da Web por dreas de trabalho virtuais e remotas para reduzir os riscos e incrementar a
produtividade.

Atribui categorias confidveis aos aplicativos executados, restringindo seu acesso a recursos criticos e limitando suas funcionalidades.

Ajuda a garantir a integridade de componentes criticos do sistema e outros arquivos importantes.

Centraliza e automatiza tarefas essenciais de seguranga, configuragéo do sistema e gerenciamento, como avaliagéo de
vulnerabilidades, distribuicdo de patches e atualizages, gerenciamento de inventério e distribuigdo de aplicativos.

O Kaspersky Security Center facilita a administragéo da seguranga com visualizagdo Unica de toda a infraestrutura,
endpoints e servidores, no escritério, em seu data center e na nuvem.

A perfeita integragdo com os ambientes publicos do AWS e Azure permite a descoberta da infraestrutura, a implementacgéo
automatizada de agentes de seguranca e o gerenciamento baseado em politicas, além de facilitar o provisionamento da
seguranga e inventario.

Apresenta funcionalidades multilocatario, gerenciamento de contas baseado em permissdes e controle de acesso
baseado em fungdes, proporcionando flexibilidade ao mesmo tempo que mantém os beneficios da orquestragéo
unificada em um Unico servidor.

Em infraestruturas com uma Tl mais madura, é possivel usar os sistemas de gerenciamento de informagdes de seguranga como
uma janela unificada para diferentes aspectos da ciberseguranga da empresa em toda a rede de Tl hibrida.



Proteg&o multicamadas
da préxima geragé@o

ET;E contra ameagas
=

Seguranga unificada para todas as
nuvens:

Nuvens publicas

« Amazon Web Services (AWS)

¢ Microsoft Azure

¢ Google Cloud Platform

Data centers privados
e Vmware NSX

¢ Microsoft Hyper-V
« Hipervisor Citrix

« KVM

¢ Proxmox

Ambientes de VDI
+ Vmware Horizon
« Citrix Virtual Apps and Desktops

Servidores fisicos
«  Windows
o Linux

Areas de trabalho fisicas:
*  Windows
e Linux

dWs

BBl Microsoft
HE Azure

vmware

cifrix

£y Google Cloud

AKVM

Noticias sobre ameagas cibernéticas:
www.securelist.com

Noticias sobre seguranca de Tl:
business.kaspersky.com
Ciberseguranga para PMEs:
kaspersky.com/business
Ciberseguranca para corporagoes:
kaspersky.com/enterprise

www.kaspersky.com.br

2020 AO Kaspersky Lab.
As marcas registradas e marcas de

servico sao propriedade dos respectivos

titulares.

Fortalecimento dos
sistemas

e defesa das cargas
de trabalho

Orquestragéo da
ciberseguranga
em limites

Proporciona visibilidade e controle consistentes,
independentemente da configuracao de sua infraestrutura
hibrida

* Provisionamento facilitado dos servigos de seguranca e operagdes baseadas em politicas sdo ativados
em toda a nuvem hibrida.

® A gerenciabilidade e a orquestragéo da seguranga s&do operadas ininterruptamente nas vérias nuvens.

* Visibilidade total, controle e protegdo holistica de todas as cargas de trabalho, em todos os locais, contra
as ameagas mais avangadas.

Um console S RID Uma licenga

Para facilitar a Para vérios aplicativos

Kaspersky Kaspersky Kaspersky
Security for Security for Endpoint Security
Windows Virtualization for Linux
Server Agentless or Light Agent

O Kaspersky Hybrid Cloud Security oferece varias tecnologias de seguranca premiadas e reconhecidas pelo
setor para respaldar e simplificar a transformacéo de seu ambiente de TI. Ele protege sua migracdo do fisico
para o virtual e para a nuvem, enquanto a visibilidade e a transparéncia garantem a orquestracao impecavel
da seguranca.

Nés somos comprovados. Somos independentes. Somos
transparentes. Temos o compromisso de construir um
mundo mais seguro, onde a tecnologia melhora nossas

vidas. Porisso, nds a protegemos. Para que todos possam .T.::::Sarem
aproveitar as infinitas oportunidades que ela proporciona. |r|deper|der1.t_

Garanta a ciberseguranga para um futuro mais seguro.

Saiba mais em kaspersky.com/transparency
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